SECURITY AWARENESS

- edukacja i kultura bezpieczenstwa
w kazdej organizacji

Dobrze zarzadzang organizacje cechuje pewien wyrdznik, a mianowicie
zaangazowanie pracownikéw w jej funkcjonowanie. Oprdcz procesow,
produktéw, planéw podstawowga wartoscig kazdego przedsiebiorstwa s
ludzie. To od ich wiedzy, motywacji i zaangazowania zalezy sukces rynkowy
firmy. Nie inaczej wyglada to od strony bezpieczenstwa. W dobie tak licznych
zagrozen zwigzanych z cyberprzestepczoscia nawet najdoskonalsze systemy
techniczne nie sa w stanie, bez wspotudziatu czlowieka, uchronié nas przed
atakiem. W zwigzku z tym odpowiedzialnosc za cyber bezpieczenstwo
powinna spoczywac na kazdej osobie zatrudnionej w przedsiebiorstwie,
anie tylko na barkach zarzadu. Uswiadamianie jednak pracownikéw

to najtrudniejsze, ale jednoczesnie najwazniejsze zadanie dla osob
odpowiedzialnych za bezpieczenstwo w firmie.

W idealnym systemie kazdy pracownik
powinien mie¢ poczucie, ze uczestniczy
w procesach odpowiadajacych za bezpie-
czedstwo cybernetyczne firmy. Poprzez
edukacje mozna wyeliminowac nawet do
90 procent wszystkich zdarzen zwigzanych
z bezpieczerstwem informatycznym.
Edukacja, oprocz podwyzszenia Swiadomo-
Sci pomaga takze w implementacji rozwia-
zar do ochrony chociazby takich jak system
klasyfikacji informacji.

Systemy do klasyfikacji informacji pozy-
tywnie wptywaja na zwiekszenie swiado-
mosci pracownikéw i wspdtpracownikéw
organizacji w zakresie ochrony danych oraz
ich przetwarzania, tworzac stabilny po-
most faczacy cztowieka z rozwigzaniami
technicznymi.

Rozwigzania bezpieczenstwa zintegrowane
z systemem klasyfikacji informacji, umozli-
wiajg — w czasie rzeczywistym — interpre-
tacje oraz odczyt zaréwno kontekstu, jak
i atrybutow dokumentow, takich jak: loka-
lizacja, typ pliku, czy jego tworca. Integra-
Cja ta zapewnia precyzyjne okreslenie wagi
przetwarzanych informacji oraz zastosowa-
nie procedur ochrony w odniesieniu do pli-
kéw i poczty elektronicznej.

Dlaczego warto wykorzystywac

reczne systemy do klasyfikacji?
Rozwigzania do klasyfikacji wprowadzaja
mozliwos¢ uzupetnienia mechanizmaow au-
tomatycznie kategoryzujacych dokumenty
oraz poczte elektroniczng, o nieoceniong
w takich przypadkach wiedze uzytkow-
nika o wadze przetwarzanych przez niego
danych.

Codzienne ohcowanie z kategoriami do-
kumentdw oraz odreczne klasyfikowanie
dokumentow czy poczty elektronicznej
podnosi $wiadomos¢ pracownikéw, doty-
€z3cq zagadnien bezpieczeristwa oraz waz-
nosci przetwarzanych przez nich informacji.
Kategoria kazdego dokumentu zalezy od
przemyslanej decyzji autora lub osoby prze-
twarzajacej dany dokument — majacej swia-

domos¢ wagi zawartej w nim informacji.
Mozliwos¢ oznaczania dokumentu istnieje
zarbwno podczas jego tworzenia, edytowa-
nia, przegladania lub rozpowszechniania.

Dlaczego GREENmod?

Jedyne polskie rozwigzanie do klasyfika-
gji informacji firmy TUKAN IT wymusza ko-
niecznos¢ sklasyfikowania tworzonego
dokumentu przed jego zapisaniem. Analo-
gicznie, GREENmod uniemozliwi wystanie
wiadomosci pocztowej, jezeli nie zostanie
ona sklasyfikowana.

Znaczniki nadawane w procesie klasyfika-
cji sg fatwo rozpoznawane przez réznego

%

Wykorzystanie rozwigzania
Tukan IT GREENmod

W organizacji znaczaco
wplywa na podnoszenie
swiadomosci pracownikow,
dotyczacej zagadnien
bezpieczenstwa oraz
waznosci przetwarzanych
przez nich informacji.

W efekcie spada takze
liczba wyciekow informacji,
ktore wynikaja z czynnosci
wykonywanych bez
zastanowienia lub z braku
wiedzy na temat tego, jakie
sa skutki udostepnienia
chronionych tresci osobom
nieupowaznionym.

rodzaju rozwigzania analizujgce tredc i wia-
Sciwosci dokumentdw (systemy DLP, RMS,
rozwigzania mail i web proxy, itp.). Na ich
podstawie mozliwe jest skuteczne egze-
kwowanie przyjetej w organizacji polityki
bezpieczeristwa i Swiadome podejmowanie
decyzji dotyczacych sposobu obstugi, prze-
twarzania oraz ochrony danych, zapewnia-
jac optymalizacje kosztéw.

Uzytkownik przetwarzajacy dane, oceniaich
wage dla organizacji i nadaje stopien klasy-
fikacji, a system przypisuje obiektom ukryty
znacznik, zapisywany w metadanych.

GREENmod zapewnia tatwe wdrozenie, ela-
styczng konfiguracje, mozliwos¢ tworzenia
wiasnych kategorii i podkategorii klasyfika-
gji oraz wymuszanie na uzytkownikach ka-
tegoryzacji obiektéw. GREENmod pomaga
w podjeciu decyzji nadania klasyfikacji po-
przez wykorzystanie systemu wirtualnej
pomocy, zaréwno w postaci kreatora, okien
pomocy, odnosnikéw do udostepnianych
przez organizacje baz wiedzy oraz filmow
instruktazowych.

tatwy w uzyciu i przyjazny interfejs rozwia-
zania zapewnia szybkoé¢ implementacji
i akceptacje przez uzytkownikéw korco-
wych, ktérzy szybko dostrzegg wartosé
wdrozonego systemu.

Wykorzystanie rozwigzania Tukan IT GRE-
ENmod w organizacji znaczgco wptywa na
podnoszenie swiadomosci pracownikéw,
dotyczacej zagadniet bezpieczerstwa
oraz waznosci przetwarzanych przez nich
informacji.W efekcie spada takze liczba wy-
ciekéw informacji, ktére wynikaja z czyn-
nosci wykonywanych bez zastanowienia
lub z braku wiedzy na temat tego, jakie s3
skutki udostepnienia chronionych tresci
osobom nieupowaznionym. Pracownicy,
ktdrzy sa zaangazowani w proces zapew-
niania bezpieczenstwa, staja sie bardziej
odpowiedzialni za informacje, ktére tworza.

Tukan IT GREENmod:

« angazuje uzytkownikow w proces klasyfi-
kowania informacji,

+ umozliwia dostosowanie struktury klasyfi-
kacji do wiasnych potrzeb,

» integruje sie z systemami chronigcymi

i przetwarzajacymi informacje,

« posiada centralne zarzadzanie

i raportowanie,

pomaga ustali¢ odpowiedzialnos¢ i wiasci-
ciela informacji,

« wspomagda procedury audytowe,

obniza koszty zabezpieczania informaciji.
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