7 krokow do efektywnej klasyfikacji danych

Andrzej Polubiec Czy droga do efektywnej klasyfikacji danych musi by¢é procesem
Dyrektor Techniczny hieuporzgdkowanym i skomplikowanym? Moze warto postuzyé sie

rukanr Schematem, kitéry podpowie, od czego ten proces zaczqé ijakie
kolejne kroki nalezatoby podjgé? Na bardzo ciekawy koncept
natrafitem jakis czas temu na stronach Forsythe, gdzie w artykule -
napisanym w formie poradnika - pod tytutem ,7 Steps to Effective
Data Classification” zaprezentowano jak krok po kroku wdrozyé
klasyfikacje danych w organizacji w powigzaniv z innymi systemami
bezpieczenstwa informacii.

Propozycja Thomas Eck, Anne Grahn, autordw artykutu, prezentuje sie nastepujgco:

Phase 2:
C T

Information
Governance

Jestem wspottwdrcq produktu GREENmod - systemu do
klasyfikacji dokumentdw oraz poczty elektronicznej - i od paru
lat uczestnicze w jego wdrozeniach, konfiguracji i personalizaciji.
Korzystajgc ze swojego doswiadczenia chciatbym przyblizy¢
opisang w artykule metodologie i podzeli¢ sie swoimi
spostrzezeniami.

Artykut powotuje sie na raport o cyberbezpieczenstwie —
,2017 State of Cybersecurity Metrics Annual Report” firmy
Thycotic, z ktérego wynika, ze 80% firm nie wykrywa i nie $ledzi
wraZliwych danych oraz nie jest tez w stanie okresli¢, gdzie ich
dane krytyczne sq duplikowane lub przenoszone w ramach ich
witasnej sieci.

Podstawowym problem jest ogromna ilos¢
przechowywanych danych, z ktérych czeé¢ jest zduplikowana,
zdezaktualizowana, niepotrzebna, m.in. dlatego, iz zadne
regulacie nie wymagajg ich przechowywania. Wrazliwe
informacje przechowywane cyfrowo, zawierajgce wtasnosé
intelektualng lub przemystowq, dane osobowe pracownikéw lub
klientdéw (takie jak: numery identyfikacyjne, informacje o stanie
zdrowia, informacje finansowe, czy tez szczegdty kart
kredytowych), muszqg by¢ odpowiednio zabezpieczone. Dla
wiekszosci firm identyfikacja oraz wyszukanie tych waznych
danych stanowi nie lada wyzwanie.

W celu dostosowania sie do regulaciji dotyczgcych ochrony
i prywatnosci, takich jok Rozporzgdzenie o ochronie danych
osobowych, RODO (ang. General Data Protection Regulation,
GDPR), niezbedna jest analiza przechowywanych informacii,
polegajgca na identyfikacji, gdzie znajdujq sie wrazliwe dane,
na opracowaniu zasad postepowania z nimi oraz wdrozeniu
odpowiednich  mechanizméw  kontrolnych.  Dodatkowo
zmojego doéwiadczenia wynika, ze kluczowq role odgrywa
edukacja uzytkownikdw — w zakresie zagrozeh dotyczqcych
danych oraz najlepszych praktyk w celu zachowania
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bezpieczehstwa - majgca na celu zbudowanie $wiadomosci
wagi przetwarzanych przez nich informaciji.

Ochrona danych wrazliwych nie jest tatwym zadaniem,
gdyz kazda organizacja ma swojq specyfike dziatania i nie ma
jednej dopasowanej dla wszystkich strategii. Kluczem do sukcesu
jest klasyfikacja danych i wspomniane wczesdniej na stronach
Forsythe 7 krokéw do osiggniecia tego celu.

Uwidocznione na powyzszym schemacie przejscie  od
zarzgdzania informacjg  do  bezpieczehstwa  informacii
w organizacji zostato podzielone na dwie gtéwne fazy:

Faza |. Wdrozenie projektu - dotyczy danych
w spoczynku, czyli przechowywanych w magazynach elekiro-
nicznych.

Faza Il. Wykrywanie — dotyczy danych w ruchu lub
w uzyciu, czyli danych transmitowanych lub przetwarzanych.
1 pewnym uproszeniem mozna stwierdzé, ze klasyfikujemy dane
w spoczynku, aby zapewni¢ im odpowiednig ochrone, zanim
zaczng by¢ danymi w ruchu.

Ponizej przedstawie siedem podstawowych krokdw,
wykonujgc ktére — wg autordw artykutu — bedziemy mogli
skutecznie klasyfikowaé dane:

1. Wykonaj analize ryzyka pracy na danych wrazliwych.

Cele stosowania klasyfikacji w firmie muszg by¢ jasne
i zrozumiate. Dodatkowo nalezy zapewni¢ zgodnos$¢ z normami
wewnetrznymi i ustawowymi, dotyczgcymi ochrony prywatnosci
i poufnosci danych. Mozna to osiggng¢ poprzez wywiady
obejmujqce kluczowe podmioty, majgce wptyw na projekty lub
uczestniczqgce w ich realizacji, np. lideréw dziatéw prawnych,
biznesowych oraz IT. Uzyskana w ten sposéb wiedza umozliwi
szacowanie ryzyka zwiqzanego z przetwarzaniem danych
wraZliwych w istniejgcym systemie zarzadzania bezpieczen-
stwem informaciji pod kgtem opracowania polityki klasyfikaciji.



2. Opracuj sformalizowanq polityke klasyfikacji.

Nadmiernie  rozbudowane schematy, polegajgce na
formutowaniu licznych  poziomdw  klasyfikacji, powodujg
zamieszanie. Aby proces wdrazania systemu wspomagajgcego
klasyfikacje danych byt skuteczny, system powinien by¢
przyjozny dla uzytkownika. Zalecane jest, aby ilos¢ kategorii,
ktérg postugujq sie pracownicy, byta ograniczona.

Zalecenia skutecznej klasyfikacii:

PUBLICINE — dane, ktére mogqg by¢ swobodnie ujawniane
publicznie - np. materiaty marketingowe, informacije
kontaktowe, cenniki itp.

WEWNETRINE - dane wewnetrzne, nieprzeznaczone do
ujawnienia publicznego - np. informacje o konkurencyjnosci
rynkowej (analiza SWOT), strategie biznesowe, kampanie
sprzedazowe, kampanie marketingowe, schemat
organizacii itp.

POUFNE - wrazZliwe dane, ktérych ujawnienie moze miec
negatywny wptyw na dziatanie iwizerunek firmy - np.
umowy ze sprzedawcami, oceny pracownikdw, lista ptac
itp.

ZASTRZEIONE - wyjgtkowo wazne dokumenty, takie jak
dane klientdw, ktérych ujawnienie moze powodowad skutki
prawne i/lub finansowe - np. wtasno$¢ intelektualna, dane
kart ptatniczych, dane osobowe.

Opisy kategorii powinny zawiera¢ przyktady, jokiego rodzaju
danych dotyczq. Dobrqg praktykq jest takze opisanie wytycznych
dotyczgcych postepowania z danymi oraz potencjalnego
ryzyka zwigzanego, ze Swiadomym lub nie, udostepnieniem
danych.

Z mojego doswiadczenia wynika, iz wielu klientdw stosuje
podkategorie, jednak tego typu zabieg zalecany jest tylko dla
kategorii najbardziej restrykcyjnych. Autorzy artykutu jeszcze
bardziej zawezajqg kategorie podrzedne, sugerujqc, iz powinny
one by¢ zwigzane z wymaganiami narzucanymi przez regulacje
lub wrecz opisywac kontrole dostepu.

Przyktady takich podkategorii:
e Dane osobowe (GDPR).
. Dane medyczne.
e Dane finansowe.
. Dostep tylko IT.

3. Rozpoznaj wrazliwe dane.

Nalezy okresli¢, z jakimi rodzajami wrazliwych danych mamy do
czynienia w naszej organizacji. W tym celu nalezy sie skupi¢ na
analizie proceséw biznesowych, o ktérych najwiece] informacii
mozna uzyska¢ od ich wtascicieli. Rozpoznajgc poszczegdline
procesy i Sledzgc przeptyw danych uzyskujemy poglgd na tfo,
jakie dane nalezy chronic i w jaki sposdb to robic.

Pomocnym bedzie udzielenie sobie odpowiedzi na kikka pytah:

e Jakie dane o klientach i partnerach zbiera twoja
organizacja?

e Jakie dane naich temat sq wytwarzane?

e Jakie zastrzezone wedtug regulacji dane tworzysze

e Jak zamierzasz podejs¢ do danych transakcyjnych?

e Ktdére ze zbieranych i wytwarzanych danych sq
poufne?

4. Ustal lokalizacje danych.

Po ustaleniu rodzajoéw wrazliwych danych w organizaciji wazne
jest, aby skatalogowaé wszystkie miejsca, w ktérych dane sg
przechowywane w sposdb cyfrowy. Kluczowe znaczenie ma
takze przeptyw danych do i poza organizacje. Diatego nalezy
dokona¢ szczegdtowe] andlizy tego, w jaki sposdb twoja
organizacja przechowuje i udostepnia dane wewnetrznie
i zewnetrznie oraz czy korzysta z ustug w chmurze.

5. Identyfikuj i klasyfikuj dane.

Tylko wtedy, gdy mamy wiedze o miejscu przechowywania

wrazliwych danych, mozemy je zidentyfikowaé, a nastepnie

sklasyfikowac w celu zapewnienia odpowiedniej ochrony.

Stworzenie podstawowych srodkéw bezpieczenstwa

cybermnetycznego i zdefiniowanie kontroli opartej na zasadach

klasyfikacji danych wymaga zapewnienia odpowiednich
rozwiqzan.

Automatyczna klasyfikacja z reguty jest czesciq systemu DLP

(ang. Data Leak Prevention).

UmoZliwia ona m.in.:

e Klasyfikacje wg lokalizacji (serwer plikéw, udostepnione
dyskiitp.).

e Klasyfikacje wg zawartosci (stowa kluczowe, wyrazenia
regularne, wyszukiwanie zapamietanych wzorcédw np. piec
numerdw PESEL blisko siebie w dokumencie).

e Klasyfikacje wg typu plikdw (uzycie moZliwe, jesli posiadamy
system, ktéry generuje specyficzny typ danych, ktory
powinien by¢ chroniony).

e Klasyfikacje wg unikalnego identyfikatora (podpis cyfrowy
PKI, hash, inny znacznik).

Reguty automatycznej klasyfikacji muszg by¢  wczesniej
zaprojektowane i zaimplementowane w uzywanym systemie
DLP, ale nadajg sie gtdwnie do danych ustrukturyzowanych
i mieszczq sie w schemacie, ktéry jestedmy w stanie nimi opisac.
Jednak co z dokumentami nieustrukturyzowanymi lub takimi,
ktére nie posiadajg pozgdanych cech (takich jak PESEL, numery
kart kredytowych), a sg dla nas wazne i nie powinny opuszczac
firmy2 W tym momencie nieodzowna okazuje sie klasyfikacja
danych przez uzytkownika, czyli przez autora dokumentu,
posiadajgcego wiedze o jego tresci i potrafigcego przydzieli¢
mu odpowiedniqg kategorie.

W wyniku analizy, dokumentom w kazdej z wymienionych metod
nadawana  jest  okreSlona  etykieta, dopisywana do
metadanych. Dzieki uzyskanej w ten sposéb $wiadomosci wagi
przetwarzanych danych, mozliwe jest petne wykorzystanie
funkcjonalnosci systemdw informatycznych do zapewnienia
odpowiedniego poziomu ochrony.

6. Wiqgcz sterowanie.

Srodki cyberbezpieczehstwa, poprzez polityki nimi sterujgce,
powinny by¢ odpowiednio powigzane z kazdqg etykietg
klasyfikacyjng, zapewnigjgc wtasciwe ich uzycie. Dane
o wysokim ryzyku wymagajq wiekszego poziomu ochrony,
podczas gdy dane o niskim ryzyku takiego poziomu
zabezpieczen nie potrzebujq. Dzieki zrozumieniu, gdzie znajdujq
sie dane wrazliwe ijaka jest ich wartodci dla organizacji, mozna
wdrozy¢ odpowiednie mechanizmy bezpieczehstwa w oparciu
o powigzane ryzyko. Metadane dokumentu zawierajgce
klasyfikacje mogaq by¢ uzywane przez systemy — zapobiegajgce
utracie danych (DLP), szyfruyjgce oraz inne systemy
bezpieczenstwa — do podjecia decyzi, ktére informacje i w jaki
sposéb powinny by¢ chronione.

7. Monitorvj i zarzqdzaj.

Ciggte monitorowanie i przystosowywanie sie do zmian
warunkéw, zarbwno na rynku jaki w organizacji, pozwoli
utrzymaé wciqz aktualny system do klasyfikacji i w razie potrzeby
dokona¢ w nim poprawek. Proces przeglgdania i aktualizacji
polityk klasyfikacji w firmie, ktéry angazuje uzytkownikdw, jest
bardzo wazny i pozwoli polityce klasyfikacyjnej nadgzac za
zmianami biznesowymi jakie zachodzg w organizacii.

Od momentu utworzenia informacji do czasu jej zniszczenia,
klasyfikacja danych pomaga organizacji  w zapewnieniu
skutecznej ochrony, przechowywania i zarzgdzania. Klasyfikacja
danych pozwoli zmniejszy¢ ryzyko zwigzane z danymi wrazliwymi,
usprawni¢ proces decyzyjny i zwiekszy¢ skutecznos¢ systemodw



zapobiegajgcych wyciekowi danych (DLP), szyfrowania i innych
zabezpieczen.

Pamietajmy, ze tworzqgc jasne zasady klasyfikacji, doktadnie
ocenigjqc i lokalizujgc dane oraz wdrazajgc odpowiednie
rozwigzania przeciwko wyciekom, organizacia moze bycé
pewna, ze dane wrazliwe sq odpowiednio zabezpieczone.
Dzieki temu ryzyko utraty waznych dla nas danych zmniejsza sie.
Réwnie wazni sq zaangazowani w proces bezpieczenstwa
pracownicy, ktdérzy poprzez praktyczne zdobywanie wiedzy,
dotyczgcej zagadnien bezpieczehstwa oraz  waznosci
przetwarzanych przez nich informaciji, stajg sie bardziej
swiadomi. W efekcie spada liczba wyciekdw informacii, ktére
wynikajg z czynnosci wykonywanych bez zastanowienia lub
z braku wiedzy na temat skutkdw udostepnienia chronionych
fre§ci osobom nieupowaznionym. Pracownicy, ktérzy sq
zaangazowani w proces zapewniania bezpieczenstwa, stajq sie
tez bardziej odpowiedzialni za informacije, ktére tworzg.

Podsumowujac, przedstawione powyzej ,7 krokéw do
efektywnej klasyfikacji danych” doskonale opisuje procedure
wdrozenia systemu klasyfikacji danych, dopiecia tego kolejnego
ogniwa w tancuchu systemdw bezpieczenstwa informacii
w organizaciji. Ci, ktérzy juz majg za sobg podobny proces na
pewno znajdg analogie do swoich poczynan, natomiast ci,
ktérzy dopiero planujg wdrozenie klasyfikacji w swojej firmie,
otrzymajg gotowqg recepte na sukces swoich przysztych
poczynan.
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